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Vazeni pratelg,

internet a virtualni komunikace se staly neodmys-
litelnou soucasti nasich Zivotd a pro mnohe z nas
i soutasti kazdodennf prace.

Ne vSichni se doka-
zeme v dynamickem,
spletitem a neustale
Se menicim svete inter-
netu dobfe orientovat
a vyporadavat se s ri-
ziky, Ktera tento virtu-
alni svet, komunikace
—— a pohyb v ném, prinasi.

\ 3 - Soutasti tohoto sveéta
jsou i nase deti. A tak jako tomu bylo vzdy v minu-
losti, je realitou v soucasnosti a bude i v budoucnu,
deti a mladi lidé se do novych veci a novych prile-
zitosti pouSteji velmi rychle a spontanng, a casto
bez uvedomeni si rizik s tim spojenych. Je na nas,
dospelych, abychom se snazili je pred témito riziky
0o nejvice ochranit.

Informacni a komunikacni technologie jsou fasci-
nujicimi nastraji, které umoznuji navazovat virtualni
vztahy, vytvaret virtudini skupiny lidi, ktefi by se
v beéznem ,redlném” Zivoté nesetkali. Ne kazdy uzi-
vatel internetu je vSak ddveryhodny. Diky anonymite
uzivateld internetu Ize jen velmi obtizné odhadnout,
s kym komunikujeme. Pocitacova kriminalita se
stala, bohuzel, realitou, a tak jak se rychle rozviji
samotny internet, stejné rychle se vyviji pocitatova
kriminalita ve svych nejrlizngéjSich podobach.

Stfedocesky kraj, s vedomim zavaznosti této pro-
blematiky, rozhodl v roce 2014 zaradit do programu
prevence kriminality a programu primarni prevence
rizikového chovani téma pocitacoveé kriminality
a rozhod! se zaroven zamefit tuto prevenci nejenom
na zaky a pedagogicke pracovniky Skaol, ale i na




rodice Zak( plnicich povinnou Skolni dochazku. Pro-
toze prave zaci zakladni Skol jsou jednou z nejohro-
zengjsich skupin, chceme dat Vam, jejich rodicdm,
maximum informaci nejenom k ziskani zakladni
orientace v rizicich internetu, ale i informaci ke zpd-
sobdim a formam ochrany déti pied nimi.

V- minulém roce StiedoCesky kraj pilotné overil
realizaci nékolika specializovanych seminafd véno-
vanych bezpecnaosti na internetu, ktere byly urCeny
pro rodice Zak{ zakladnich Skol. Seminafe mély
velmi dobrou odezvu, a proto jsme v letosnim roce,
s podporou MV CR, pfipravili sérii nékolika desitek
techto seminard a zaroven jsme vytvofili prostor
pro vydani prirucky o bezpecnosti na internetu,
Kkterou prave ted drzite v rukou. Dozvite se z ni
fadu informaci nejen o rizicich, ktera internet pri-
nasi, ale i o moznostech, jak deti ochranit, jak feSit
situace, kdy jsou akutné ohrozeny nebo jiz pfimo
do nektere z forem pocitatové kriminality vtazeny.
0 aktualnosti techto rizik svedci jak fada odbornych
analytickych Gdajd, tak i informaci z vice nez petiny
zakladnich Skol v kraji, které jiz pocitacovou Krimi-
nalitu musely fesSit.

Pevne verim, ze Vam tato publikace umozni lépe se
orientovat v problematice rizik virtualni komunikace
a pomlze Vam predchazet tomu, abyste se ani
Vy a ani VasSe deti nestali obetmi trestné cinnosti
v souvislosti s pouzivanim novych komunikacnich
technologi.

V Praze, srpen 2014

Ing. Milo$ Petera
hejtman Stredoceského kraje

Prirucka o nastrahach internetu
nejen pro rodice

Onesni doba prinasi obrovské mnozstvi nastrah,
jednim z rizik, ktera si snad ani vetsina lidi neuve-
domuje, je i internet. Stejné jako u ochneé je internet
velice dabry sluha, ale zly pan. Mnoho rodict ani
netusi, s ¢im se jejich potomek na internetu mize
setkat a jaka rizika nam informacni technologie
maohou pfinaset. V zadnem piipadé nechceme v této
pifrucce horekovat nad tim, jak by bez internetu
bylo lepe. To urcite ne! Chceme ale poukazat na
to, jak je dlleZité vénovat se ditéti i v této oblasti.
A zrovna tak, jak dité utime bezpeti v kazdodennim
Zivote, je treba, abychom jej naucili i bezpetnému
uzivani internetu. Je nemyslitelng, ze bychom dité
pustili samotné do vody, pokud by neumélo plavat,
utime dité rozhlizet se na prechodu, aby jej nepieje-
Io auto, ale Casto posadime dité Kk pocitaci a o jeho
bezpetl se nestarame a o bezpetném chovani mu
nic nesdelime. Je to stejné jako neplavce nechat
vprostied rybnika ¢i malé dité uprostred silnice.
Pojdme si tedy povidat o tom, co délat, aby internet
byl pro nas i nase deti bezpecnym mistem plnym
informaci, nadSenf a zazitkd a abych jako dospelak
i jako dité vedel, co mam deélat, jak se mam chovat,
s tim se mohu setkat, a pokud uz se s nécim riziko-
vym setkam, jak mam reagovat.

Cilem naSi pfirucky je co nejsrozumitelngjsi formou
poukazat na nejcastejsi rizika spojena s vyuzivanim
informacnich technologii. Urcité si neklademe za cil
vypracovat pifrucku pro odbornou verejnost, to by
bylo zbytecne, odbornici tato rizika znajl. Chceme
co nejsrozumitelngjsi formou oslovit rodice, jako
béZného uZivatele internetu, a budeme se snazit
mluvit Feci, ktere bude rozumet kazdy a ne jen hrst-
ka vyvolenych IT specialisti.

Prirucka je urcena predevsim vSem rodicdm, ktefi
chtéji byt informavani a diky tomu se odhodlaji par




chvil ¢ist, nebo jen prolistovavat priruckou a zjistit
tak, co vSe miZe na jejich déti, a ne jen na ne, cihat
na vinach internetu.

/ hlediska internetu a jeho rizik je nutny komplexnf
pristup v oblasti preventivnich aktivit. Za velmi di-
lezite povazujeme plsobit preventivné na vSechny
zutastnéneé osoby. Deti jsou Casto pouceny jiz
ve Skole od pedagogd, lektord primarni prevence
nebo ostatnich spoluzakd. Avsak rodit je ten, ktery
tyto informace mize postradat. A prave v roding je
nutné temto rizikim predchazet, protoze nejvice
tasu na internetu deti travi pravé doma ve svém
volném case.

Neni zadnym tajemstvim, Zze nasSe deéti ovladaji poci-
tac, mobilni telefon nebo tablet Iepe nez my dospeli.
Pro né je ovladani intuitivni zalezitosti, pocitac a in-
ternet jsou hrou i vyzvou vyzkouSet nepoznané. Na
internetu se mZeme setkat se vSim, co nas jen na-
padne, jsou zde vSechny mozne détskeé servery, hry
pro deti, ale zrovna tak lehce se daji najit stranky
s pornografickym obsahem ¢i popisem vyroby bom-
by. Lze zde najit veci prospesné uplne stejne jako
cokoli pro déti nevhodné. Internet je odrazem celo-
svetove spolecnosti, je to jakési zrcadlo vyspeéleho
sveta. Nas by ale melo zajimat, do jake miry je cas
straveny ditétem na internetu bezpecny a co je pro
nase deti vhodne. Jake je to ,ve vodach” ceského
internetu? Podle statistik Palicie CR za lonsky rok
se lidé na internetu mohli nejcasteji setkat s nej-
ridznéjSimi podvedy (1740x). Mezi dalsi nejcastejsi
trestné ciny pachané na celosvétove pocitacove siti
loni patiily poskozeni a zneuZiti zaznamu na nosici
informaci [206x], mravnostni trestné ciny (182x]
a porusavani autorskych prav (173x). Vjimkou ne-
jsou ani rizné uvérove podvady (113x). Internetova
kriminalita je navic na vzestupu. Zatimco v roce
2011 bylo spachano 1502 skutkd, v roce 2017
Jjich bylo jiz 2195. A lorisky rok statistiku rozhodné

nevylepsil - policie zaznamenala 3108 cind.*

Jak tedy zajistit svym vlastnim détem ,pocitacove”
bezpeCi? Stoprocentné to nikdy nejde. Vy sami se
mizete co nejvice jako rodice snazit, mit perfektné
technicky zabezpeteny paocitac, tablet ¢i mobilni
telefon deétskymi zamky, sledovanim historie a fil-
trovanim nevhodneho obsahu mnoha pocitacovy-
mi programy. To je jisté prospesnée a je vyborne,
pokud rodic do této problematiky alespon trochu
nahlédne a pocitat zabezpeci minimalngé kvalitnimi
antivirovymi programy, firewally a klade diiraz na
sloZita, kombinovana a nesnadno deSifrovatelnd
hesla k emailovym schrankam, elektronickym Getdm
a dalSim aplikacim.

OvSem za mnohem ddlezitgjSi faktor v dnesSnim
SVELE povaZujeme prevenci jiz od Gtleho detstvi,
informovanost rodicd i déti z hlediska osobniho
bezpeti na internetu. Hned od pocatku pouzivani
internetu je pfinosné naucit deti nékolik ddlezitych
zasad bezpecného pohybu ve virtualnim prostoru.
To jisté v dnesni dobé patif do zakladnich doved-
nosti, do elementarni gramotnosti, kterou rodice
detem mohou dat uplné stejné, jako je nauci hygi-
enickym navykdm, tisténi zubl, pfechazeni silnice
apod. MidZeme mit perfektne technicky zabezpeceny
potitac, mohli bychom popisovat spoustu programd,
které zestarnou s vyvojem pocitace a budou uz
mozna nepouzitelné po vytisknuti této prirucky.
OvSem univerzalnejSi a dele pouzitelngjsi jsou infor-
mace a nacvik jednoduchych dovednosti dileZitych
i v dalsim zivoté ditéte. Pokud se mi toto jako rodici
podaff, mam vyhrano. Vzdyt dité se s pocitacem
nemusi setkat jen doma. Praveé kdyZ doma budu mit
filtrovany vsechny zavadne obsahy, vse perfektné
zabezpeteno, bude dité vyhledavat pocitac jinde.
Vzdyt zakazané ovoce nejlepe chutna.

! [online]. [cit. 2014-07-15] Dostupné z: http.//www.navinky.cz/in-
ternet-a-pc/327263-netolismus-a-dalsi-stinne-stranky-internetu.html




A tusim ja jako rodic, jak maji zabezpeceny pocitac
ostatni spoluzaci? Aby dité otevielo pocitac nékde
jinde, tomu se neubranim. Musim ho proste varovat
a naucit se na internetu bezpetne pohybovat.

Meli bychom se take zajimat o to, jakeé jsou varovne
signaly toho, Ze se néco déje a Ze je Neéco v Nepo-
radku. Jak to zjistit a co nasledné delat, kam se
obratit o pomaog, je snahou této prirucky.

Pro zacatek jen nékolik drobnych dotazi
k zamysleni pro kaZdého radice:
8 Vite, kolik hodin VaSe dité travi v zajeti
informacnich technologii?
8 Vite, s kym si Vase dité piSe a s kym
komunikuje?
8 Vite, jake informace o sobé a vasi rodiné
dité sdeluje?
8 Vite kolikrat se Vase dité sejde s osobou,
kterou zna jen z virtuaini reality?

Tyto a dalSi otazky nas jisté napadnou, pokud se
chvili budeme zabyvat jen nékolika riziky spojenymi
s pouzivanim internetu. Zdaleka nemdzeme popsat
vSe, €0 se mize stat. Nicméne je podstatne uvedo-
deti zde hledajf hry, hudbu, komunikuji, nava-

zuji virtualni pratelstvi, hledaji kamarady.
Nejdrive si hraji samy, pozdeji hraji hry
s ostatnimi, sdileji data, posilaji si fotky,
komunikuji o vSem, ca délaji, komunikuji
s kymkoli @ kdykali. Internet vnimaji jako
kouzelny sveét plny zaba-
vy a vetsina z nich si
jakakoli rizika neuve-
domuje. | mnoha rodi-
¢m v dnesnim ,zlém”
SvEte pfipada mnohem

dité radeji sedi u po-
Citace v teple domova

a neni venku, kde by se mu maohlo néco pfihodit. Jak
mylna je tato mySlenka, bohuzel zjiStuji az ve chvili,
kdy nastava problém.

Z vyzkumu, ktery byl proveden
v CR v roce 2014, vyplyva:

8 s problematikou kybersikany se setkalo
50,90% deti

0 rodicim by se sverilo 61,76% deti
s vydiranim

8 rodicdm by se svérilo 50,19% deti
s vyhroZovanim nebo zastrasovanim

8 nejcastejsim problémem je prinik na dcet
atov3480%

8 s verbalnimi utoky se setkalo 34,33% deti

8 s obteéZovanim pomoci prozvaneni
na telefonu se setkalo 26,36% deti

8 13,70% se setkalo s ponizovanim,
ztrapniovanim a sirenim fotografie

8 17 84% se setkalo s vyhroZovanim
a zastrasovanim

8 11,82% se setkalo s kradeZzi virtualni
identity

8 VELSing deti se sveri svemu rodici.
Na druhém misteé pak uciteli

8 v /6,99% déti zverejriuji na internetu
Jméno a prijmeni

0 v 56,41% déti zverejriuji na internetu
fotografii obliceje

8 55,72% deti zverejni na internetu svaji e-
mailovou adresu

8 2560% deti bylo svym internetovym zna-
mym nebo kamaradem pozadano o zaslani
sve fotografie obliceje a 54,67% z nich této
Zadosti vyhovelo

8 /81% na internet umistilo svoji sexy
fotografii nebo video

0 12 14% deti svoji sexy fotografii nebo video
zaslalo internetem nebo maobilnim telefonem
Svemu znamemu




54 30% deti komunikuje na internetu

s neznamymi lidmi

26,92% deti bylo pozadano, aby udrzely
Jejich komunikaci v tajnosti

40,22% déti by bylo ochotno jit na osobni
schizku s ,kamaradem” z internetu
43,56% deti bylo pozadano pres internet
0 osobni schizku

54 91% deti skutecné na tuto schizku
dorazilo?

Prave na tato zjiSténf se pokousi nas text reagovat
a ukazat Vam, jak k danym problemdm dochazi, co
vasemu diteti a nejen jemu hrozi a co je mozneé proti
tomu ucinit. VEnujeme se jen nekterym problemam,
které se pokouSime co nejsrozumitelngjsi farmou
vysvetlit a ukazat rizika, ktera skryvaiji.

Jaké jsou varovné signaly pro rodice,
na co by mél rodi¢ dat pozor?

Z psychologického hlediska jsou u vetSiny nasledné
popisovanych rizikovych situaci podobné varovne
signaly. Dité zactne menit sve chovani v souvislost
s pocitacem. Notebook Ci tablet odnasi pii praci
z dosahu rodicl, zacne se s pocitacem zavirat sam
v pokoji, odmita s rodici komunikovat o tom, co
na pocitaci déla, nechce se vibec bavit o cemkoli
souvisejicim s pocitatem. Zdatngjsi jedinci zatnou
vymazavat historii ve svém pocitaci, dité mizete
nachytat pfi 1zi, mlzi, odpovida vyhybave, najednou
mlZe potrebovat vice penéz, necekané odchazi za
kamarady, m{iZze byt ustrasene.

Toto jsou nejcastejsi signaly, ovSem miiZe se jednat
i 0 jinak zménéne chovani, dité mize mit zhorSeny
prospéch ve Skole, unikat do fantazie, travit na
pocitaci ¢im dal vice casu, byt unaveneé, protoze
se pocitaci vénuje i v noci, mize pfijit o kamarady

¢ [online] [cit. 2014-07-20]. Dostupné z: http.//www.e-bezpecicz/
index.php/tiskave-zpravy/8684-ahoj-potkame-se-osobne-40-deti-na-in-
ternetu-by-sauhlasilo

apod. Tyto pfiznaky jsou pfevazné znaky pocitacove
zavislosti. Nepochybujeme o tom, ze vnimavy rodic,
Ktery se svym ditétem normalné komunikuje, na-
sloucha mu a zajima se o néj, zménu chovani velice
dobfe a vtas odhali. Pokud je navic informovany,
nema problém, aby navodnymi otazkami mohl zjistit,
o se deje.

Jakmile rodic zjisti cokali, co se mu nelibf, nebo se
mu dité sveri se zhlednutim zavadneho obsahu,
s navazanim kontaktu s vulgarnim clovékem Ci jinou
rizikovou situaci, nemel by nikdy reagovat unahlene,
zbrkle Ci znatné pohorsSené. Rodic by mel ditéti situ-
aci klidné vysvetlit, mluvit s nim o tom, Tici ditéti, ze
ono za to nem{ze, Ze na internetu se mohou objevit
i takovéto veéci a dokonce i zIi lidé a Ze nejjedno-
dussi je okamzité se odpojit. Dité nesmf ztratit v ro-
dici diveru, je dilezité, aby se priSté nebalo svefit.

Casté formy rizikového chovani
spojené s uZivanim internetu

Kybersikana - v prekladu Sikana, ktera se
odehrava ve svété informacni a telekomu-
nikacni techniky

Jde o takove jednani, které ma obet zameérne
ohrozit nebo ji ubliZit prostfednictvim pro-
stredkd informacni a telekomunikacni techniky.
Nejcasteji se setkate se zneuzitim maobilniho
telefonu a internetu. Podle lonského vyzkumu
ma kazde druheé dité na ceském internetu zku-
Senosti s kyberSikanou. Rozsahly vyzkum uka-
zal, ze mezi nejtaste|si druhy kybersSikany patii
verbalni Gtoky (33%), obtézovani za pomaoci
prozvaneni (¢4%) a vyhrozovani i zastrasSo-
vani (17%). Deti se navic pfiznaly k tomu, Ze
v nezanedbatelné mife jsou samy autory ky-
berSikany vici svym vrstevnikdm.




KyberSikana ma sva specifika oproti ,klasic-
ke Sikané. Rozdily jsou pfedevsim ve velkeé
anonymité. Pachatel se citi bezpecng, nebot si
mysli, Ze se o ném nikdo nedozvi. Nekteré de-
ti-agresofi ani nevedi, ze pachaji kyberSikanu,
berou to za jakousi formu uvalneéni svych vlast-
nich tenzi a nespokojenosti, néktefi potrebuji
demonstrovat svou silu, vyvaolat strach, nékdy
sami v realném svete strachem trpi, i jsou
obetmi klasicke Sikany. Castym spoustécim
faktorem takovéhoto jednani mlze byt pouha
nuda, hadka s kamarady, konflikty se spoluza-
Ky, pomsta.

VetsSina obeti se nedozvi, kdo je agresorem
kybersikany, cozZ je velice nepfijemné a pocit
strachu se tim zvySuje i v realném svete. Dal-
Sim rozdilem je doba trvani. Ke kyberSikang
mize dochazet kdykoli (365 dni v roce/24
hodin denng). Ale miiZe také probehnout pou-
ze jednou a nasledky mohou trvat po zbytek
zivota obeti, kK SMS se mizeme kdykoli vratit
a neustale ji ¢ist dokola, jakakoli zprava pomo-
ci ICT technologif ,visi“ v kyberprostoru a cte i
Casto obrovske mnozstvi lidi. Tim se pocity po-
nizeni u obeti nasobi, ocbét ma casto pocit, Ze
uz to Cetli vSichni na sveté a vsichni si ted na
ni/neéj ukazuji a uz nemdze ani chodit ven. Toto
je Casto pro obét znacné traumatizujici a mdze
to vést a7 k pokuslim o sebevrazdu.

Misto, odkud agresor (toti, nehraje zadnou
roli. Stejné tak jako fyzickd vzdalenost mezi
obeti a agresorem. V kyberSikané neni pod-
statné, zda byl agresor velky a fyzicky zdatny,
ale staci pouze, aby byl dostatecné gramotny
v oblasti vyuziti informacni a telekomunikacni
techniky.

Mozna rizika: Obét je vystavena nejen ver-
balnim dtokdm ze strany dtocnika, tasto je

takeé vystavovana verejnému ponizovani zve-
fejnovanim intimnich a choulostivych ddajd
a dat, obet byva zastraSovana. Oité se mize
stat obéti vydirani, pote i zneuziti a znasilnéni.
Velmi tasto se dtocnikovi podafi proniknout na
socialni Gcet obeti. Je zde riziko zcizeni foto-
graff a videl a nasledné Sifeni na internetu za
Ucelem obét ztrapnit nebo vydirat. Hrozf riziko
ztraty virtualni identity, kdy se utocnik vydava
za obet.

MoZné zpidsoby ochrany: Nejdilezitéjsim
zplisobem ochrany je prevence, ktera spociva
v informovanosti vSech zGcastnénych osob.
Prohlubujte vzadjemnou diveéru mezi detmi
a roditi, détmi a pedagogy, protoZe je nutne,
aby se dité s problémem svefilo. Teprve pak je




moZné nastaly problém Gcinne fesit. Dbejte na
vhodné zabezpeceni pocitace a telefonu. Bud-
te vSimavi ke svemu okoli a ke svym blizkym.
Mluvte se svym ditétem o tom, co kyberSikana
je, snazte se, aby se VaSe dité nejen nesta-
lo obéti, ale aby se nestalo byt nevedomky
agresorem v kyberprostoru. Mluvte s ditetem
0 netiketé (etiketé na internetu), prohlubujte
empatii Vaseho ditéte, posilujte sebevedomi,
ucte je vychazet s ostatnimi a vedte je k ucte
k ostatnim lidem. Rodic a pedagog by meli byt
vzorem v chovani, ale i v pouzivani informacnf
a telekomunikacni techniky.

Kyberstalking - v pfekladu jde o pronasle-
dovani v kyberprostoru

Jedna se o obtézovani, které se stupriuje, opa-
kuje a odehrava se v kyberprostoru. Ma rliznou
intenzitu a liSf se i druhy projevu. Vyuzivaji se
pfi ni prostiedky komunikacni techniky (napr.
Skype, SMS, chat, email, telefon, socialni sité].
Stalker je velmi tasto znam obeéti, mize jit
0 byvaleho partnera, milence, kamarada, zra-
zeneho piitele nebo milovnika. Ten napriklad
neni ochotny akceptovat ukoncenf vztahu
nebo nezajem obeti, a tak se pokousi obet
v kyberprostoru obtézovat a donutit ji k reakci
¢i navratu. Toto obtézovani mize mit rozlicnou
podobu od SMSek, emaill, po prozvanéni a vy-
hrozovani. Obtézovani se stupnuje a casto se
zvySuje i jeho Cetnost. V nékterych pripadech
mize byt stalker pro obét neznamy, to proto,
Ze si obét utocnik vyhledl na internetu na za-
klade tam dostupnych informaci. Stalker je vet-
Sinou spolecensky prijemny cloveék a ani jeho
okolf nema tuseni, Ze se miZe jednat o Gtocni-
ka. Proto je nekdy tézke jej identifikovat nebo
naopak uverit obeti. Z dostupnych statistik vy-
plyva, Ze Castéji se tohoto cinu dopousti muzi,
Zeny zase byvaji vytrvalejsi.

Mozna rizika: Stalker dokaze svoji obét vel-
mi dlouho pronasledovat. Na prvni pohled se
nemusi zdat, 7ze se jiz jedna o patologicke
pronasledovani a obéti to zprvu nemusi byt
nepfijemne. Z tohoto diivodu velmi tasto obgt
poskytne dostatek informaci @ materialu (toc-
nikovi, které pak on vyuzije. Hrozi naprosta
ztrata soukromi, ztrata osobnich Gdajl a ztrata
pocitu bezpeci, ktera je z psychologického hle-
diska nejhorsim faktorem, nebot pocit bezpeci
patfi do jedné ze zakladnich lidskych potieb
a u ditéte ¢i mladistvého vede neuspokojeni
teto potreby k celkovemu selhavani, nejistote,
strachu, dité ¢i mladistvy miZe prestat chodit
do Skaly, mdiZe zazivat i Skolni netspésnost
a celkove se zhorSovat ve vSech vykonech,
mize i unikat do nemaci.

Mozné zplisoby ochrany: Je velmi tézke
Utoctnika odradit od jeho ¢ind. Pokud je to
mozneé, co nejrychleji primo a jednoznacne
dejte stalkerovi na védomi, ze nemate o jeho
projevy zajem. Poté je nutné prestat s dtoc-
nikem jakkoli komunikovat. Neodpavidat mu
na email, SMS, volani a v zadném pripade se
take nesetkavat osobné (pokud to jde]. S tim
je spojena potfeba napfiklad zmenit své ob-
vykleé trasy do Skoly, prace. Zmenit dopravni
prostiedek. Ale v nasem pfipadé hlavné zmenit
svoji virtualnf identitu (zmenit telefonni ¢islo,
vytvorit si jiny profil na socialnf siti, zalozit si
jiny email, apod.). S informacemi o nove virtu-
alnf identite je potfeba zachazet velmi opatrng,
sdeélovat ji skutecne jen tém, kterym naprosto
VvEffm a svym nejblizSim. Jen tak je realna sSan-
ce prerusit kontakt s pronasledovatelem. Roz-
hodneé je nutné uchovavat a nemazat veskerou
komunikaci mezi obeti a pachatelem. V pripade
potfeby mlze pak poslouzit jako dlkazni ma-
terial. Kontaktujte policii, nebot od 1. 1. 2010
je stalking trestny cin, pokud se citite byt




ohrozeni. Musi byt splnény podminky, Ze prona-
sledovani je proti viili obéti, Ze jde o intenzivni
a dlouhodobé pronasledovani. (§ 354 zakona
. 40/2008 Sb,, trestni zakonik].

Kybergrooming - manipulace v kyberprostoru

Utocnik se snazi v kyberprostoru (chat, ICQ,
socialni site, SMS...J vytipovat a najit vhod-
nou osobu, ve které vzbudi postupné dlveéru
a postupem tasu ji prinutf k osobni schizce,
kde obét pak néjakym zplsobem zneuZije Ci
vyuzije.

Velmi zranitelné jsou nejen deti, ale vsichni,
kteff si tasto hledaji kamarady v kyberprostoru
a ktefi nejsou dostatetnym zplisobem pouceni.
Touha po dobrodruzstvi, riziku, sverovani se,
hledani novych kamaradd a zkouSeni dalSich
novych veci jen nahrava Utocnikovi, ktery ceka
na svou pfilezitost. V teto oblasti jsou tasto
nejvice ohrozeny deti, které jsou na informac-
nich technologiich zavislé, jsou to deti, ktere
travi velkou vetSinu ¢asu na internetu a se
svym maobilem a vetsinu pratel a kamaradd
maji pouze ve virtualnim sveteé a v realité ka-
marady nemaji, s nikym si nehraji, nikdo je
nenavstevuje.

Kybergrooming probiha v nékolika krocich,
ktere na sebe postupné navazuji. V prvni fazi
si ttocnik vyhlédne obét a to prave na zaklade
informaci, které ziska na internetu a oslovi ji.
Ne vzdy pouZije svoji pravou identitu. Casto se
Gtocnik vydava za dplneé jinou osobu a to z di-
vodu, aby u obéti vzbudil pocit diivery. Vydava
se za osobu, ktera je obéti néjakym zplsobem
blizka (vekem, zajmy, probléemy, vzhledem,
potiebami apod.). Zaroven se pokouSi obet
postupneé izolovat od okoli. Jediné ,on” dokaze
obeti se vSim poradit a vzdy ji zcela chape -

druha faze. V této fazi mize obeéti nabidnout
,Svoji” fotografi ¢i poslat néjaky vhodny darek,
napi. dobit kredit u mobilnfho telefonu, aby
vzbudil vetsi dlveru. Ve treti fazi se pokousi
atocnik ziskat néjaky kompromitujici material.
Vhodnym zplisobem obét motivuje, aby mu za-

slala napr. fotografie, videa. A pokud fotografie
Ci videa, tak n&jaka, kde je obét spore odéna,
Ci je dokonce naha. V pripadg, Ze obgét zasle
pozadovane materialy, dtocnik je systematicky
shird a nasledné je pouZije proti obéti. Utognik
ale také postupne sbird veskere osobni Udaje
a informace, které mu obét béhem komuni-
kace poda. V posledni fazi utocnik zada obet
0 osobni schiizku. Ta mdZe probéhnout zcela
dobrovolné na zakladé oboustranne dohody,
anebo pokud se obeét nechce nechat vylakat,




miize ji Gtocnfk zacit vydirat zverejnénim fo-
tografi na internetu, ve Skole apod. Tim obet
vydira a s nejvetsi pravdépodobnosti dosahne
osobni schiizky. Na té pak miZe nasledovat to,
proc vlastné Utocnik obét kontaktoval (znasil-
neni, vydirani, napadent....]

Mozna rizika: Kazdému z nas hrozi toto rizi-
ko. ZvySeneé riziko pak tém, ktefi o sobé maji
Na internetu zverejnéné osobni Gdaje. Deéti
jsou ovsem kategorii nejohrozengjsi. Utacniky
zajimaji predevsim fotografie, videa, jména,
kontakty a zajmy. Na jejich zaklade si vytipuji
0bet a tu se pak pokousi kontaktovat s cilem
ji zneuzit. Takeé hrozi zneuziti veskerych Udaijd,
ktere Utocnikovi obet poskytne.

Mozné zplsoby ochrany: Za nejdilezitgj-
Si povazujeme vzdy prevenci. Kazdy by mel
byt fadnym a vhodnym zplsoben informovan
0 moznych rizicich a ddsledcich. Dité by mélo
mit dlveru ve sveé rodice a sverovat se prede-
vsim jim. Rodi¢ by mel vedet, s kym si dité ve
virtualnim svete vymenuje informace. Pokud
dité travi vetsinu tasu ve virtualité a ne s real-
nymi kamarady, mel by rodic jisté zbystrit. Na-
ucte své dité, aby nikdy neverilo slibim, které
dostava ve virtualnim svete, byt zneji sebela-
kaveji. Naucte dité vSimat si moznych rozporQ
v kamunikaci s Gtoctnikem. Povidejte si s dité-
tem o tom, Ze nenf normalni, Ze nékdo chce vse
uchovat v tajnosti a nechce se prozrazovat, ze
problematicke je i to, pokud nékdo piSe, ze by
nikdo nemél o jejich ,vztahu" nic veédet. Varuijte
dité, aby se nikdy neschazelo s osobou, kterou
zna jen z internetu. V pripade, ze jiz jde na
schiizku, vZdy je nutné informovat sve blizké
0 této skutecnosti. Zde rodicdim mize velice
vyrazneé pomoci film ,Seznam se bezpetng”,
ktery doporucujeme zhlédnout rodicdm, poté

spolecné s ditétem a mluvit o ném. Pro starsi
deti spolecnost Seznam.cz pfipravila i ,Seznam
se bezpectné I, oba dostupné na www.se-

znamsehezpecne.cz.

Naucte dité:

o Nikdy nesdélovat Zadné osobni informace.
8 S tim je spojena i prevence, co jiz mam
0 SVe osobe na internetu uvedeno.
8 Mam spravne vyplnény profil?
8 Kolik osobnich informaci obsahujer
8 Jak silna hesla pouzivams

Flaming - v prekladu horeni

Jde o nepratelske chovani Gtocnika vici obéti,
ktere se odehrava ve virtualnim sveté. Nejcas-
téji v diskuznich farech, chatu, socialnich sitich,
ale i v emailu. Utocnik urazlivym zpdsobem
napada obet tim, ze do kyberprostoru umistuje
vzkazy, ve kterych ho hrubym zplsobem urazi




a zesmesnuje. Své chovanf Gtocnik postupng
stupfiuje. Castym motivem je, Ze Gtocnik ne-
souhlasi s nazory obeti a tu pak urazf a argu-
mentuje svym presvedcenim. Vyzkumy ukazuji,
Ze ,flaming” jako agresivni chovani ve formé
slovniho napadani je v prostredi virtualni rea-
lity az ctyrikrat castéjsi nez v realném Zivote?

MoZna rizika: Obét je neustdle napadana
verbalnim zplisobem, je urdZena a midze byt
i zastrasovana. Hrozf ztrata spolecenskeého po-
staveni, zvysuje se riziko psychického neklidu.

Mozné zpiisoby ochrany: S dtocnikem nada-
le nekomunikovat a nesnazit se ho presvedcit
o své ,pravdeé”. Nenechat se vyprovokovat dal-
Simi otazkami k odpovedim. V krajnim pfipade
je mozné zmenit virtudinf identitu (zalozit si
jiny ucet nebo profl).

Ze v budoucnu mlZe byt tento material pouzit
proti mne, napf. K vydirani. Tato situace nemusi
nastat bezprostredné po odeslani, ale v pod-
staté kdykali, nebot Gtocnik si tento material
uchovava a pouzije jej kdykali v budoucnu. Z3-
vaznym rizikem se fakt, ze ti, kdo Siif sexting,
mohou byt zaroven pachateli prestupku nebo
trestné cinnosti v oblasti Sifeni détske porno-
grafie nebo ohrozovani vychovy ditéte apod.
0ité je v tomto pfipadeé osoba do 18 let.

MozZné zpilsoby ochrany: Nejdilezitgjsi je in-
formovanost jednatlivych uzivatel. Nikomu za
zadnych okolnosti neposkytnout potencionalng
nebezpecny material. To plati i v partnerskych
vztazich, nebot tento vztah miiZe jednou skon-
Cit a jedna ze stran pak choulostivy material
pouzije proti strané druhe ve snaze tento vztah
udrzet. To same plati s umistovanim choulosti-
veho materialu na socialni profily. Ty nejsou ve

skutecnosti pristupné jen vybranym jedincdm.
Fotografie €i video se pak mize nekontrolova-
telné Sifit po internetu. Dbejte na zabezpeceni
socialniho profilu, emailoveé schranky a komuni-
kacnich prostredkd silnym heslem, nebot i zde
miiZe Gtotnik zcizit Vase choulostive materialy.

Vice informaci najdete napr. na:
http://www.bezpecny-net.estranky.cz/clanky/
nebezpecne-komunikacni-praktiky/Flaming.html

Sexting - v prekladu sextovani. SloZenina
ze slov sex a posilani textd, obrazki a videi

Jde o vyuzivani informacnich a komunikacnich
prostredkd k zasilani textd, fotografi a videi
se sexualni tematikou. Tyto materialy casto
konci na internetu a mZou mit pro obét fatalni
disledky, nebot jsou tasto pouzity jako donu-
covaci prostiedek k vydirani. Nekteré pripady
pak konci az smrti obeéti.

Vice infarmaci najdete napr. na:
http://www.sexting.cz/
http://www.e-bezpeci.cz/index.php/temata/sexting
http://www.nebudobet.cz/?cat=sexting

Phishing - v prekladu rybareni.

Jedna se o podvodnou techniku na internetu,
ktera ma za cil od uzivatele vylakat jeho pfi-
hlasovaci Gdaje a hesla, ktera mlzou byt na-
sledné Gtocnikem zneuzita. Utocnici rozhazuji
,navnadu” a cekaji, kdo se ,chytne” - proto
rybareni. Nejcasteji se potkate s phishingem

Mozna rizika: Zaslanim erotické nebo porno
fotografie Ci videa komukoli se vystavuji riziku,

3 SMAHEL, David. Psychologie a internet: déti dospélymi, dospéli
détmi. Praha: Triton, 2003, 158 s. Psychologicka setkavani, s.13




ve Vasi emailové schrance, kde se email tvarf
jako skutetna a dlezita informace od legi-
timni spolecnosti (banka, Vas socialni profl,
rlizne statnf instituce nebo dokonce zprava
od IT technika). Otevienim této zpravy bu-
dete vyzvani ke spusteni odkazu a nasledne
presmerovani na podvodnou stranku, ktera je
identicka s oficialni strankou, Kterou imituje.
/Zde jste pak vyzvani k zadani osobnich Gdajd
napr. (prihlasovacf jménao, heslo, Cislo kreditni
karty, datum narozeni apod.] Jejich zadanim
a odeslanim je vlastné predavate utocnikovi,
ktery je mdZze nasledné pouZit k libovolné €in-
nosti. A nejen v emailove schrance na Vas teka
nebezpeci. Take si davejte pozor pfi chatovani,
pii pouzivani mobilniho telefonu a pri navste-
vovani riiznych webovych stranek. Zde se take
mizete setkat s timto druhem Gtoku.

Mozna rizika: ztrata citlivych (dajd - prihlaso-
vaci jména a hesla, ktera pouzivate k pristupu
do zabezpectenych aplikaci. S tim je spojena
moZna ztrata virtualni identity. Utocnik se pak
mize vydavat za Vas a z toho néjakym zplso-
bem profitovat. V nékterych pfipadech mize
i disponovat Vasimi financnimi prostredky.

Mozné zpisoby ochrany: Pozorné sledujte
stranky, na kterych se nalézate. Phishing se
vyznatuje tim, Ze jste pfesmeérovani na jinou
URL adresu. Casto jde jen o zaménu pismen
v adrese domeny, kam pfistupujete. Vyuziva se
také subdomen, kam jste pfesmerovani, nebo
zkracenych nazvli domeén. Pozorny uZivatel si
této skutecnosti mdzZe vsimnout a tim odhalit,
Ze je v ohrozeni.

Ddlezité je neklikat na odkaz v emailu, ktery
po Vas chce napf. ovéreni pfihlasovacich Gdajd
do banky. Pamatujte si, ze banka od Vas nikdy
nebude vyZadovat sdélovani a znovu overovani

pristupovych (dajl pomoci internetu. Obecné
plat, nespoustét a neinstalovat programy,
Kktere mi jsou nabizeny emailem nebo ve vyska-
kovacim okné na internetu.

Vzdy pouzivejte aktualizovany operacni sys-
tém, aktualizovany antivirovy program a fire-
wall branu. Take nezapominejte na aktualizace
internetového prohlizece a emailového Klienta.
Nikomu nesdelujte sva hesla a mejte na potita-
Ci kazdy svij chranény uzivatelsky profil.

,VEtsina phishingovych dtokid je na bankavni
sektor nebo na sluzby s nim spojené. Lasto se
take poji se sluzbami spojenymi s penézi, napr.
Paypal, Paysec aj."

Vice informaci najdete napr. na:
http://hoax.cz/phishing/
http://www.bezpecnyinternet.cz/

Pharming - v prekladu znamena farmareni

Pharming je obdobnou technikou jako phishing.
Jde o zplisob zmeény IP adresy a ONS serveru

« [online] [cit. 2014-08-01] Oostupné z:
http://www.bezpecnyinternet.cz/zacatecnik/
e-mail/phishing.aspx




ze strany dtocnika. K tomuto napadeni mize
dojit jak na strané serveru, kam se pfipojuje-
te, tak i na VaSem pocitaci. Tato zmena Vas
pak bez VasSeho veédomi skryté pfesmeruje na
falesne internetove stranky, ktere jsou k nero-
zeznani od plvodné pozadovanych. Diky teto
skutecnosti napfiklad vyplnite prihlasovaci
Udaje a heslo do zabezpeceneé aplikace a takto
vypInéneé tdaje jsou pak zname ttocnikovi, kte-
ry je mdze libovolné zneuzit. Pharming je svou
podstatou nebezpetn@jSi nez phishing, protoze
nevyzaduje od uzivatele otevieni prilohy e-mai-
lu nebo védomou instalaci.

Mozna rizika: ztrata citlivych tdajd - prihlaso-
vacl jmeéna a hesla, ktera pouzivate k pristupu
do zabezpecCenych aplikaci. S tim je spojena
mozZna ztrata virtualni identity. Utocnik se pak
miiZe vydavat za Vas a z toho néjakym zpliso-
bem proftovat.

Mozné zpisoby ochrany: Pozorné sledujte
stréanky, na kterych se nalézate. V pfipade,
Ze vidite v internetovém prohlizeci zabezpe-
Ceny pristup na dané stranky (fadek s URL
adresou je zeleny a zacina https://), mizete
byt klidngjsi. Zjisténi pharmingu nenf jedno-
duche, ale pokud napifklad v internetoveém
bankovnictvi zadate své prihlasovaci Gdaje
a nasledné chcete vstoupit do aplikace a v tu
chvili se nedostanete na svij dcet, zpozornete!
Pricin, proC nedosSlo k dspésnéemu prihlasent,
mize byt neékalik. Od poruchy v internetavem
pripojeni, pres chybné zadane pfihlasSovaci
(daje az po pharming. Pokud Vas internet a in-
ternetoveé bankovnictvi funguje spravne, zadali
jste spravne prihlasovaci (daje, pak je namiste
pozadat banku a blokaci Gctu, kterou je mozne
provest po telefonu, nebot jste se mohli stat
obeéti pharmingu.

Odlezitou ochranou je pravé Vase informova-
nost, ktera casto pomize s feSenim a minima-
lizaci moznych nasledkd.

Vice informaci najdete napr. na:
http://www.bezpecnyinternet.cz/

Sniffing - v piekladu cichani, €muchani

Jde o odposlech komunikace (dat) mezi dvema
a vice pocitaci navzajem propojenych v siti
nebo s pfistupem na internet. Toto monitoro-
vani elektronické komunikace midze probihat
jak pfi klasickém metalickém pripojeni pocitace
do sité (LAN), tak i pri bezdratovém pfipojeni
(WiFi]. V praxi se tohoto pouziva napfiklad
ke zjisténi problémd v pocitacové siti a nale-
zeni problemoveho zafizeni. Ke zjiSteni vytize-
nosti celé soustavy apod. Ale zaroven je mozne
toto monitorovani zneuzit.

Mozna rizika: dtocnik mize sledovat veske-
rou komunikaci a cinnost, kterou na pocitaci
provadite. Mze ziskat citliva data, jako jsou
pfihlasovaci Udaje a hesla do riznych aplikaci
a nasledné se pak vydavat za Vas. Tim midze
dojit ke zcizeni virtualni identity a mlze byt
Vasim jmeénem pachana i trestna cinnost.
Zaroven mlze Gtocnik ziskat pristup na Vas
poCitacC a systematicky zcizovat data ulozena
na VaSem pocitaci.

Mozné zplisoby ochrany: Pokud Zijeme
v dnesni dobg, nenf asi realné nemit interne-
toveé pripojeni a aktivné ho nevyuzivat. Je tedy
ddlezité nase prenasena data vhodnym a Ucin-
nym zplisobem chranit. Pouzijte napfiklad Sif-
rovani dat pomoci certifikatu SSL, podepisujte
Vase emailové zpravy systémem dostupnych
certifikatd. Takeé je vhodné pouzivat software




urceny pro odhalovani a nasledneho zamezeni
tohoto monitoringu. Mezi nejznamejsi patii
napriklad program SpyBot Search & Destroy,
ktery je zdarma - freeware. Pokud jste zku-
SenéjSim uzivatelem, mdzete se napfiklad
podivat, kam a odkud Vas pocitac odesila
a prijima data. Vhodnym programem mdZe byt
napiiklad CommView nebo NMap. Odle je nutne
vzdy na sveém pocitaci instalovat jen takove
programy, o kterych vite, ze jsou bezpetne. Mit
spravneé zabezpetenou domaci sit pomoci sil-
nych hesel a Sifrovani. Take neumoznit pristup
,nevhodnym” lidem k mému pocitaci nebo do
meé pocitacoveé sité. DalSi a neméne dilezité
je udrzovat sviij potitacovy systém aktualni
a vyuzivat vSech jeho zabezpeCovacich funkci.
A zalezi i na pouzivane technice. Néktere mo-
derngjSi aktivni sitove prvky jiz maji zakladni
system ochrany zabudovany v Sobe.

jaké financni prostiedky. Take fetézove dopisy
,Stesti” jsou tastym hoaxem a jejich preposila-
ni mdze byt nebezpecneé.

MozZna rizika: Hoax Vas predevsim obtéZuje.
Zatézuje VasSe internetové pfipojeni a celou
internetovou sit. Uvede Vas v omyl a Vy se pak
fidite nepravdivou informaci. Touto pak midzete
nedmysiné poskodit i jiné osoby. Mizete byt
pomoci poplasné zpravy vyzvani k navstiveni
webovych stranek se zavadnym kadem (virem])
a mlzete si infkovat pocitac. Znatna cast lidi
takeé tento email-hoax skutetné preposle svym
znamym a tim vlastné mize Sifit poplasnou
zpravu a s nejvetsi pravdépodobnosti i osobni
Udaje (emailové adresy] jinych uzivateld, ktere
nesmazal nebo je nedal do skryté kopie. Tyto
adresy jsou pak nejcasteji pouzivany K zasi-
lani spamu, ktery opet Vas a ostatni obtézuije.
Odeslanim hoaxu snizujete také vlastni dive-

Vice informaci najdete napr. na:
http://www.itbiz.cz/
sniffing-odposlech-datove-komunikace

ryhodnost.

Hoax - v piekladu jde o poplasnou zpravu,
kanadsky Zertik, vtipek...

Jde o Sifeni emailovych zprav pomoci inter-
netoveé sité, ktere jsou nepravdive, poplasne
anebo treba jen retézove. Ty nejen, ze cloveka
obtézuji, ale mohou v ném vyvolat i pocit stra-
chu, viny anebo pfijemce jinak mystifikovat.
Nejcasteji se mlzete setkat se zpravami, ktere
Vas ,varuji“ pfed nebezpecim, napf. pocitaco-
veého viru nebo jiné situace, ktera Vas mize
poskodit. Castym hoaxem je takeé zprava, ktera
Vias 7ada o pomac pii reSeni napf. zdravotniho
problému jiného cloveéka s tim, Ze mate tento
mail preposlat co nejvetSimu poctu svych zna-
mych a zdravotné postizenému budou za tuto
cinnost zaslany poskytovatelem internetu ne-

Mozné zplisoby ochrany: Pokud méte pode-
zfeni, ze jste ve sve emailove schrance nalezli
hoax, nevahejte se o tom presvedcit. Pomohou
Vam napfiiklad stranky vénovaneé teto proble-
matice www hoaxcz. Zde naleznete i padrobné
informace o vetsingé doposud Sifenych hoaxech
a 0 aktualnim vyskytu, veetne riznych jazyko-
vych mutaci. V pfipadg, ze jde o hoax, nevahej-
te a email rovnou smazte. Nepfeposilejte ho.
Pokud znate odesilatele, je mozné ho vhodnou
formou upozornit, ze Vam poslal tento druh
emailu.

Moznym zplsobem ochrany je vyuzivani an-
tispamoveého nastaveni ve Vasem emailovém
klientovi. Pokud uz hoax pronikne do pocita-
Ce, je na VasSich védomostech, schopnostech
a slusnosti, jak s nim nalozite.




Cracking - jde odstranéni technologické
www.hoax.cz ochrany programu

Vice infarmaci najdete napr. na:

Cilem je modifkaci licencniho programu do te
podoby, aby pfi nasledné instalaci jiZ nevyza-

Hacking - nabouravani se do ciziho zabezpe- L sl el "o Y
doval zadavani licencnich kadd a byl presto

ceného sytému

Jde o techniku, pri které se hacker (osoba
hackujicl) snazf nestandardnim zpdsobem
proniknout do ciziho nebo i vlastniho zabez-
peceneho systému. Mdze jit o Vas pocitac, Vasi
pocitacovou sit, WiFi nebo i zabezpetovaci
system domu, email apod. Nemusi se vzdy jed-
nat o nelegalni aktivitu.

White hat - je hacker, ktery se snazf ziskat pri-
stup do ciziho zabezpeceného systému s cilem
mu neuskodit. Mtize tak napriklad testovat cizi
systém s dovolenim jeho tvlirce a upozornit
ho na pfipadné slabiny v jeho zabezpecen.
V nekterych pripadech je dokonce tato tinnost
finantné ohodnocena.

Black hat - je hacker (nékdy oznaCovan jako
cracker), ktery se snazi nestandardnim zpd-
sobem proniknout do ciziho zabezpeteného
systému s umyslem poSkodit druhého. Nej-
tastéji mlze tento Utocnik zcizit data a ty
nasledne prodat treti osobé nebo je vyuZit sam
k pachant jiné trestne cinnosti. M{Ze také data
modifikovat - zménit a tim poskodit napade-
neho. Mize ziskat plny pfistup k napadenému
systému a ten nasledné vyuzivat do té doby,
nez je odhalen. Zatim k néjmasivnegjsimu Utoku
doslo v srpnu 2014, kdy bylo zcizeno vic nez
1,2 miliardy hesel.

Vice informaci najdete napr. na:
http://cs.wikipedia.org/wiki/Hacker

pIné funkcni. Je to odstranéni technologicke
zabrany proti zneuziti daneho softwaru. Prave
diky crackingu se pak na trhu setkate s nabid-
kou programil za ceny velmi nizke (nékdy aZ
za ceny samotného CO nebo OVD nosice). Tato
aktivita porusuje autorska prava tvirce pro-
gramu a je postiZitelna, coz si fada uZivateld
neuvedomuije. Meli bychom své deéti tedy vest
k tomu, aby cracking nepodporovali, i kdyz
je pro né obvykle lakavé ziskat program za
zlomek plvodni ceny. Je samoziejme, Ze i my
dospeli bychom jim v tomto ohledu meli jit
prikladem.

Skiming - rizika spojena s platebni kartou.

Jde o zpisob jak ziskat data a pristup K vasi
platebni karté. Vetsina z nas vlastni a aktivngé
vyuziva platebni kartu. Lze ji pouzivat i k plat-
bam pres internet. Je to pohaodiné a relativne
bezpecne, pokud dodrzite bezpecCnostni zasady.




V pfipadé skimingu jde o podvodné jednani
pachatele spocivajici v ziskani dat (okopiro-
vani] z magnetickeho prouzku platebni karty.
Nejcastéji pachatelé instaluji kopirovaci zafi-
zeni pffmo do bankomatu. Toto zafizeni nenf
snadné odhalit. Zaroven potiebuji ziskat PIN
k Vasi platebni karté. Ten ziskavaji instalaci
napr. kamer, které snimaji zadavani kadu na
bankomatu a to i na znacnou vzdalenost. Take
jsou znamy pripady, kdy je na stavajici klaves-
nici bankomatu pfipevnéna druha klavesnice,
ktera zaznamenava zadavani PINu. DalSim
zplsobem je nepozorovane si okopirovat data
z platebni karty, napfiklad pfi placeni, kdy pre-
date platebni kartu nepoctivemu zamestnanci
firmy, kde platite.

Ones je takeé rozSifenym zplsobem pouhe
odpozoravani Gdaji z platebni karty, ktere
v nékterych pfipadech ttocnikovi postaci k pla-
ceni v obchodech na internetu. Staci, pokud si
zapamatuje, okopiruje nebo vyfoti Cislo pla-
tebni karty, jméno, na které je karta vedena,
platnost Karty a z druhe strany jeste tiimistny
tiselny kad CVVZ/CVLZ. V piipadg, ze nemate
blokovaneé platby na internetu pomaci platebnf
karty nebo nemate zapnutou autorizaci techto
plateb pomoci SMS kadu, postacuji tyto infor-
mace k cerpani financnich prostfedkd z Vasi
karty. Stale jeSté nekteré banky nemaji tato
bezpecCnostni opatfeni automaticky nastavena.

MozZna rizika: Ztrata financnich prostredkd.
Ztrata osobnich Gdajd.

Mozné zpiisoby ochrany: Zachovavat PIN
v naprosté tajnosti. Pfi zadavani PINu na kla-
vesnici je vhodné si druhou rukou Kryt prsty,
aby nebylo mozné odpozorovat, jaky je PIN
kad. Vzdy mit prehled, kde je platebni karta.
Nedavat kartu obchodnikovi ani jinemu cloveku

do ruky. Vzdy pozadat o moznost vsunout pla-
tebni kartu do terminalu sam, vidét neustale na
ni a zase si ji sam odebrat. Pravidelné kontro-
lovat stav sveho bankovniho Gctu a v pfipadé
nesrovnalosti okamzité kontaktovat banku.

Zdravotni rizika,
psychické problémy, zavislost

Ones jiz vime, ze dlouhé vysedavani u in-
ternetu mdze vyrazné ovlivnit vyvoj ditéte.
A to nejen v oblasti télesng, ale i z psychologického
hlediska nam m{ze prinést mnoho problémd vietné
internetove zavislosti nazyvané netolismus a ztraty
realneho vnimani okolnfho svéta ditétem, jez je
jiz prilis ovlivnéno virtualni realitou. Télesne i psy-
chicke zrani ditéte je velice Gzce propojeno. Oité
potfebuje dostatek pohybu na Cerstvem vzduchu.
Jiz v predskolnim veku se setkavame s detmi, jez se
svym tabletem travi i nékolik hodin denné. Bohuzel
tyto déti nemaji dostatecné uvolnéne celé télo oby-
cejnym pobihanim venku, lezenim po prolezackach,
skluzavkach a houpackach. Jen obycejné zvedani
rukou do vySe, houpani se a poskakovani uvaolni
ramenni kloub a znatné ovlivni psychomotoricky
vyvoj deti. U tabletu ¢i pocitace dite jen sedi, ruka
ma rozsah pohybu maximalné na delku Ghlopricky
tabletu ¢i kldvesnice pocitace. Pri nastupu do Skoly
najednou tyto deti maji obrovskeé problemy. Pri psa-
ni je potfeba vykonavat Gcelne pohyby, ruka musi
byt uvolnéna uz od ramene, lokte @ pak nenf pro-
blem rotace zapésti. Je zde nutna koordinace oka
a ruky. Tyto deti takeé casto hire mluvi, nepotfebuji
si s poctitatem povidat a rozvijet tak komunikacni
schémata jako pfi piimém kontaktu s ostatnimi
détmi venku. Nerozvinuta grafomotorika spolu
s horsi koordinaci téla a casto i s artikulatnimi pro-
blémy u téchto deti vede Kk odkladu Skolni dochazky
a rodit se divi: ,Vzdyt naSe dité je tak Sikovne, na
potitaci zvlada tolik vecil” Se vstupem do Skoly




pak mohou vyvstat dalSi problémy, kterée mohou
znacne ovlivnit Skolnf Gspésnost ditéte, protoze dite
najednou zaziva nelspeéch nejen pii psani, ale i ve
zvladani grafickych znakd, ztraci mativaci k dalsi
praci a tim i diveru v sebe samo, coZ je z psycho-
logickeho hlediska znacneé zavazny problem do
budoucnosti. Dité pak stravi s pocitatem Ci tabletem
ve virtualnim sveté mnohem vice ¢asu, protoze zde
je tspesné. Pocit Uspéchu a ocenéni potiebuje za-
Zivat kazdy z nas.

DalSim rizikem ze zdravotniho i psychologickeho
hlediska se u déti jevi omezenost smyslaveého
vnimani a nizsi schopnost ,cteni” neverbalni komu-
nikace. Déti a Casto ani dospeli si pri psani a povi-
dani na internetu tasto neuvedomuji skutetnost,
Ze se navzajem nevidi, neslysi ani neciti. Toto je pri
internetove komunikaci docela zavazny rozdil od re-
alného sveéta. Komunikace zde probfha pfevazne ve
verbalni rovingé. Naprosto chybi neverbalita, pfitom
neverbalni projevy jsou naprosto nezpochybnitelnou
soucastf lidskeé komunikace. Psychologie popisuie,
Ze pri kamunikaci tvaff v tvar tvofi neverbalni slozka
nasi komunikace az 60% porozumeni si navza-
jem. S timto omezenim komunikace vyvstava rada
problemd, dcastnikm internetové komunikace
chybi dilezité zachytné body jako napf. sdélovani

pohledy, fet oti - vizika, sdélovani vyrazem obli-
ceje, tvaie - mimika, sdélovani pohyby téla, hlavy,
koncetin - kinetika, sdélovani postoji téla - postu-
rologie, sdélovani gesty - tj. mimoslovnimi projevy
vazanymi na urCitou kulturu - gestika, sdélovani
dotekem, telesnym kontaktem - haptika, sdelovani
pfiblizovanim nebo oddalenim, tj. vzdalenosti - pro-
xemika, sdélovanim Upravou zevnejSku (vzhledem)
a prostiedim - arteficialni faktory, paralingvisticke
faktory jako tempo, hlasitost, intonaci, zabarvenf
a ton hlasu, a viibec vSechny biologické a socialnf
znaky identity komunikujiciho cloveka (napf. vek,
pohlavi, upravenost cloveéka zevnejSku). V on-line
komunikaci ochuzeni o tuto slozku komunikace
mlze zplsobit to, Ze si lidé navzajem nerozumi,
nepochopi se, rozCiluji se, nedokazi rozlisit, zda to,
co clovek na druhém konci piSe, myslf ironicky, ci
zda je to upfimné. Z dlouhodobého hlediska dochazi
Kk problematickému vnimani neverbalni komunikace
u jedincd komunikujicich prevazné on-line i v ka-
zdodennim realném zivoté. Je prokazano, Ze sou-
tasna generace mladistvych hiife ,cte” neverbalitu
a pocity ostatnich i pri komunikaci ,face to face”.
Pouhym pozorovanim mizZeme srovnavat i psanf
SMS zprdv u generace starsi a soutasnych mladych,
Kteff SMS zprav napisi stovky denné. StarSi gene-
race se u Cteni i psani SMS usmiva, mrati, pouziva
mimiku, to u mladsi generace nevidime, pisi SMS
bez zjevnych emoci, bez mimiky, bez neverbality.

VsSSP agresivita v on-line komunikaci. Tento napros-
to jasneé prokazatelny faktor psychologoveé prisuzuij
nejen anonymité prostfedi internetu, ale i prave
omezenosti smyslového vnimani a nizsi schopnos-
ti ,cteni” neverbalni komunikace. Tim, ze se deti
a Casto i dospeli pri on-line komunikaci nevidi, ne-
slySi ani neciti, jsou pfi agresivni komunikaci tvrdsi.
VSichni mame v sobé zakodovano empatickeé citéni,
a pokud nekomu fikame neco velice nepiijemneého,
Ze se nasemu protivnikovi v komunikaci chce napr.
brecet, jsme schopni okamzité couvnout a komu-



nikaci zjemnit. Tvrdost jednani si dité tasto viibec
neuvedomuije, protoze nevidi a neciti, ze to je néko-
mu neprijemne, Ze to druhého ,boli, Ze mu ublizuje.
Na internetu si casto lidé sdéli takove veci, které by
tvari v tvari nikdy nerekli. Méli bychom dité ucit, aby
se dokazalo vZit do pocitd ostatnich a aby nikomu
necinilo to, co by jemu samotnému bylo nepfijemné.
Takeé bychom détem meli fici, ze mam pravo kdykali
neprijemnou komunikaci ukoncit a s Clovékem, Kte-
ry mi ublizuje, komunikovat nemusim a ukonceni
komunikace nenf v téchto pfipadech neslusne.

K dalSim negativnim faktorfim dlouhodobeho sziti
Se s pocitaCem, tabletem ¢i mobilem patif zpravidla
take pokles fyzicke kondice, tyto déti maji mnohem
meneé pohybu nez jejich vrstevnici, casto zanedba-
vajl hygienu, malo spi, trvale trpi spankovym defici-
tem, jsou schopny si nastavit budik na telefonu, az
rodice usnou, aby travily zbytek noci pfipojeny on-
line. Objevit se mohou také zazivaci potize z diivodu
zapominani nebo odmitani jidla, jidlo zdrzuje, zatim
by Clovek zvladl cast hry. Viyjimkou nejsou u deti ani
zhorsené funkce pohyboveho aparatu a stale se
zhorSujici zrak.

Mozné zpisoby ochrany: Co s tim? Je to jedno-
duché. Doba stravena ditétem na pocitaci ¢i tabletu
musi byt rodicem kontrolovatelna. Je nutné domluvit
s ditétem par pravidel, ta dodrzovat a vyzadovat,
nabizet detem alternativy traveni volneho casu.
Jako i v jinych oblastech zivota i zde musime ditet|
nastavit hranice, tim je dité mensi, tim je jednoduSsi
ucit je vhodnym navykdm. Rodi¢ by mel mit kontrolu
nad tasem stravenym s tabletem Ci poCitacem,
do postylky Ci kocarku by ditéti nemel byt tablet
vkladan, aby se dité zabavilo. U détskych tabletd
mlzeme nastavit tasove omezeni a tablet se po
nastaveném casu diteti prosté vypne. U mensich
deti je vhodneé tento navyk vytvorit napf. tim, Zze na
internetu jsou spolecné s rodicem, tablet i pocitac
se pouziva jen v jedné mistnosti, napf. v obyvacim

pokoji, kde se vSichni sejdou. Rodic by mel jit pfi-
kladem a nebyt pfipojen ke svému tabletu v jednom
Kuse, uz vilbec by si ho nemeél nosit s sebou do
postele. Mluvte s détmi o internetu, ptejte se, co
tam delaji, procC je to tak zajima, vypravejte jim, co
delate Vy, bavte se i 0 tom, co delaji pratele Vaseho
ditéte i mimo internet. Povidejte si i o skvelych a za-
jimavych vécech, co se daji zazit i mimo internet,
naucte dité internet vyuzivat, napf. i k tomu, Ze si
spolecné najdete, kam jet na skvely vylet. Mluvte
s détmi i o potiZich, které m{ize internet pfinest,
nic jim nezastirejte a nic nepredstirejte. Vypravejte
detem, co se stalo ostatnim, a tak pomoci techniky
life stories (Zivotnich pfibéhd) naucte déti, co delat
v urcitych situacich. Mluvte s détmi o tom, co by
mely délat, kdykoli se pri pouzivani internetu nebu-
dou citit dobre.

Netolismus - pocitacova zavislost

Kdyz pomineme zdravotni rizika predeslana v pred-
chozi kapitole, ktera piimo souvisi s dobou strave-
nou na internetu, vyvstavaji dalsi rizika a pomerneé
zavazneé problémy ovlivitujicl i duSevni zdravi a psy-
chiku nevyzralych jedincd. DalSim pomérné zavaz-
nym problémem se jevi pocitacova zavislost nazy-
vana netolismus.

Netolismus jako pojem vznikl plvodné ze slova net,
tedy ve sveé plvodni podobé byl povazovan za zavis-
lost Cloveéka na internetu. Ones je specifikovan jako
zavislost na modernich komunikacnich a pocitaco-
vych technologiich, v nejcastejSi podobe je to u détf
mobil, tablet, potitac, kdy dnes je vetSina teéchto
technickych prostiedkd jiz s trvalym pfipojenim na
internet - tedy nepretrzité an-line.

Lynne Robertsova odhalila faktory nadmeérneho
uzivanf internetu, pro pochopeni zavislosti na inter-
netu, je to urcite zajimavy material i pro rodice:




8 Vytvari se urcity podmineny refiex (zvyseny
tep a tlak] pii pripojovani k internetu.

8 Fii pobytu v mensi skupiné na internetu
(chat] se clovék dostane do jiného stavu
mysli podobnému tranzu i meditaci [totalni
koncentrace na obrazovku monitoru).

8 FPrirychlém posunovani textu se vytvareji
obrazove halucinace podobné sndm.

8 Vi se extrémni rozrusenost, kdyZ pripoje-
ného uZivatele vyrusi néco z vnejsSiho sveta.?>

Jak tedy rozeznat zavislost od bézneho uzivani in-
formacnich technologii? Informacni technologie do
dnesniho zivota prosté patfi, jiz veétsina lidi potrebu-
je ke sve praci pocitac. Doba stravend na internetu
a pocitaci Gzce souvisi s typem vykonavane prace.
Jak rozeznat zavislost u déti? Kde je ta hranice?
zavislost rozeznat. Deéti zaCnou postupneé ztracet
sve kontakty a pratele v realném svete, radeji ko-
munikuji ve virtualnim sveté. Vstavaji i v nodi, jsou
schopny si nafizovat budik, aby mohly na pocitac,
az rodice usnou. Ve Skole se zhorSuje prospech,
jsou unaveng, lzou o dobé stravené na pocitaci,
maji jen on-line pratele, ztraci pojem o realném
Case, zapominaji na drivejsi konitky, nechteji nikam
chodit, odmitaji odjet na vikend, kde neni signal.
Pozdgji v rozvinuté zavislosti zapominaji na stravu,

% [online]. [cit. 2014-08-06] Dostupné z: http.//www.lupa.cz/clanky/
zavislost-na-internetu-bluf-ci-realita/

prestavaji jist a pit, v této dobe se take Casto za-
tne objevovat zaskolactvi. To je jiz pokrocila forma
zavislosti. Zavislost se rozviji pomalu, nenapadne
a plizive, dité travi na pocitaci ¢im dal vice casu, pak
uz musf byt on-line temer trvale. Nejvetsi riziko vzni-
Ku zavislosti v souvislosti s internetem je prisuzova-
no intenzivnimu rozvoji pocitacovych her, ktere jsou
programovany tak, Ze je hraje neuvefitelné mnozstvi
lidi, dité zde sdili kyberprostor s tisicovkami hracl
na celém svete, se svou fgurkou piné patfi do vir-
tualniho sveta daneé hry, sziva se se svou postavou,
chce, aby jeho postava zila a plnila tkoly, jedinec
ma postupné potiebu radeji se viibec neodpojovat,
aby jeho postava, tedy vlastné ono samo, 0 NEco
nepfiSlo a stale Zilo a plnilo vSechny Gkoly. Tyto
hry patii mezi tzv. MMORPG - Massive Multiplayer
Online Role Playing Game. NejznamejSi MMORPG je
World of Warcraft (zkracené WoW). Tuto hru hraje
podle spolecnosti Blizzard Entertainment, jez hru
vyvinula, celkem 11 miliond hracd. Odhaduje se, ze
na celém svete MMORPG hraje kolem 16 mil. lidi. Za-
ludnosti téchto her je, ze hrace Uplné pohlti, hra ni-
kdy nekonci, hrac potrebuje nakupovat ¢im dal lepsi
vybavu, potfebuje dalSi propriety a pomiicky do hry.
Hra je neustale nové naprogramaovavana, Zije sama
svym zivotem, pokud chce hrac dosahnout dspéchu,
musi spolupracovat, neodpojovat se, rozvijet vztahy
s ostatnimi, domlouvat se, sdruzovat se s ostatnimi
hraci, vytvaret socialni sit. Snaha o dosazeni vysled-
Ku, Uspechu vede hrace k neustalemu vylepSovani
postavy, jejiho vybaveni a hromadeni prostredkd. To
vse vede k patologickému traveni velkého mnozstvi
tasu na internetu a k rozvoji zavislosti. Nekterf jsou
schopni tyto hry hrat i deset hodin bez prestavky.

MozZna rizika: Nadmérné tréveni ¢asu na interne-
tu, ztrata ostatnich zajmd, ztrata pratel a social-

nich vazeb v realnem svete, propadnuti virtualite,
Uplne sziti s virtualnf postavou, zkreslené vnimani
okalni reality, vytvoreni patologickych vzorcl cho-




vani, vyuzivani hernich schemat a problém( k feSe-
ni béznych zivotnich situaci, zvySujici se agresivita,
prenos asocialnich vzorcd chovani do realného
Zivota. Vyzkumy zvefejnené Michiganskou univer-
zitou uvadi, ze pfi dlouhodobém hrani agresivnich
her mdze dojit u déti a jedinch psychicky nedozra-
lych dokonce az ke snizovani prahu bolesti, v har-
Sim piipadeé dojde k takovym zménam psychickeho
stavu jedince, Ze m{ze byt naprosto ovlivnéno so-
cialni citéni hrajiciho ditéte v realném zivote. Ve sve
konecné podobe se pak z takového cloveka stane
dospely jedinec, ktery je necitlivy k problémdm a ne-
snazim ostatnich lidi, objevuje se zvySena neochota
pomoci jinému clovéku nebo nepfirozena agresivita
pri reseni malych konfiktd €i spord mezi vrstevniky
nebo i agresivni chovani vici rodicdim, sourozencdm
a blizkym osobam.

Mozné zpidsoby ochrany: Veas ovliviujte ¢as
ditéte straveny na internetu, kontrolujte, zda dité
netravi na pocitaci priliS dlouhou dobu, nabizejte
diteti jine zajimave aktivity v realnem zivote, pod-
porujte jeho zajmy a aktivity, doprejte mu kamarady
a pratele. Snazte se travit volny ¢as se svymi detmi,
ucte je smysluplnému traveni volneho casu, sami
budte prikladem.

Zakladni pravidla bezpecného po-
uzivani a chovani se na internetu:

Na toto téma existuje jiz mnoho ,desater”, presto se
je pokusime utfidit a rozsifit

s Vzdy pouzivej IT techniku k pfedem stano-
venemu cili.

s Neveénuj virtualnimu svétu nadbytek sveho
volného Casu, vyuzij tas efektivng.

s (hovej se tak, abys svymi ciny neublizoval
jinému a zaroven se sam chran pied moz-
nym nebezpecim.

s Pouzivej techniku, které rozumis a nesnaz

se zbytecne jen ,zkouset”, zda se ti néco
podaii.

Instaluj jen predem overeneé a zname pro-
gramy. Neotevirej soubory, které neznas
nebo které Ti pfiSly v nevyzadané v mailove
poste.

Pouzivej kvalitné zabezpeteny pocitac,
notebook, telefon.

Pamatuj, ze silné heslo by mélo obsahovat
velke pismeno, male pismeno, cislici a ne-
standardni znak. Délka by méla byt alespon
8 znakd.

MEj na pameti, ze heslo neni jediny zplsob
zabezpeceni dat. Pouzivej Sifrovani k ukla-
dani dat i ke komunikaci, pouzivej certifikaci.
Nezapominej na veskeré aktualizace ope-
racniho systemu, ktery pouzivas.

MEej nainstalované vhodné programy, které
chrani tve bezpedi a chrani tve zafizeni pred
utocnikem.

Ned@veruj vsem informacim, které na inter-
netu naleznes - nejsou vzdy pravdive.

Nesir informace, které nejsou pravdive, a je-
jich pravdivast nemas dostatecné overenou.
Udrzuj sva hesla v naprosté tajnosti a nikdy
je nikomu nesdelu;.

Komunikuj ve virtualnim svete jen s tim,

s kym chceS Ty sam. Neodpovidej na neza-
tatou komunikaci s tlovekem, ktereho bez-
petne neznas.

Neboj se nevhodnou komunikaci ukoncit

a fici jasne NE.

Za zadnych okolnosti nikomu nesdeélu
zadne osobni informace (jmenao, pifjment,
bydlisteé, Skolu, datum narozeni, rodne Cislo,
telefonni Cislo, heslo, PIN, apod.).

Nikdy nikomu neposilej svoji intimni fotogra-
fii nebo video.

Nepouzivej webovou kameru s neznamou
osobou. Tve zabeéry si mize nekdo ukladat
a nasledné je pouZit.




s Uvedom si, Ze informace, které mas o sobé
vypInéne v profilech na socialnich sitich,
jsou de facto pfistupné viem. Utocnik je
vzdy o krok napfed pred postupnym zabez-
pecovanim.

Kde napi. hledat pomoc:
= 840111 234 - rodicovska linka

= 116111 - linka bezpeci
http://chat linkabezpeci.cz

pomoc@linkabezpeci.cz

www.napisnam.cz
= 158 - Policie (R
http://aplikace.policie.cz/hatline/

www.horkalinka.cz - hlaseni nevhodnéhao
¢i nezakonneho obsahu na internetu
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